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Company Security Policy
Kebijakan Perusahaan tentang Keamanan

Medco E&P ("Company") is committed to protecting its employees, assets,
facilities, operations and its reputation based on the Company's Vision, Mission
and Values. This commitment aims to create a secure working environment as
a foundation sustainable growth.

The Company continues to strive to identify, anticipate, prevent, investigate
and respond wisely to internal and external threats.

The Company demonstrates strong leadership and is responsible for a fit for
purpose security program that is proportionate to the risks faced. The Company
is committed to complying with relevant laws and regulations, respecting
human rights in line with the UN Guiding Principles on Business and Human
Rights and the Voluntary Principles on Security and Human Rights, and to
learning from and applying industry best practices with international standards.

It is an obligation of each asset to define and adopt security measures that are
best suited to address the threats it faces.

The following elements shall be included in all security programs:

1. Comply with all applicable laws and regulations, and ensure adherence to
security best practices that will assure that the Company grows sustainably
in the long-term.

2. Compliance with Corporate ethics, Code Of Conduct and implementation
of Good Corporate Governance.

3. Protocols to assess potential exposure to security threats targeting assets
and facilities, aimed at supporting the identification, selection, and
development of procedures as well as the installation of security
equipment. These protocols are designed to deter, detect, delay, and
mitigate potential adverse consequences resulting from deliberate harmful
actions.

4. Detecting, reporting security incidents including legal violations that may
result in financial loss, theft, damage to assets, reputational harm, business
operation disruptions, and other consequences that conflict with the
Company's interests including cyberattacks.

5. Training programs, such as awareness-building initiatives, aim to
strengthen the security culture by empowering all personnel in every
aspect of business security through security excellence and partnerships.

6. Building partnerships with the community through an integrated
community-based security approach, and establishing cooperation with
security stakeholders in the company's operational areas

7. Predefined, effective response mechanisms that proactively identify, detect
and counteract both constant and escalating security threats to personnel,
assets, facilities, operations and reputation in order to minimize their
potential immediate impact on personnel and business operations and
long-term negative consequences for sustainable growth and
development.

8. Continuously improving the Security Management System to enhance
performance in the security sector.

It is the Responsibility of everyone in the Company to comply with this Policy
and support its implementation.

Medco E&P ("Perusahaan") berkomitmen untuk melindungi karyawan, aset,
fasilitas, operasi, dan reputasi perusahaan berdasarkan Visi, Misi, dan Nilai-
Nilai Perusahaan. Komitmen ini bertujuan untuk menciptakan lingkungan
kerja yang aman sebagai landasan bagi pertumbuhan bisnis yang
berkelanjutan.

Perusahaan secara proaktif terus berupaya untuk mengidentifikasi,
mengantisipasi, mencegah, menyelidiki, dan menanggapi ancaman internal
maupun eksternal secara bijaksana.

Perusahaan menunjukkan kepemimpinan yang kuat dan bertanggung jawab
atas implementasi program keamanan yang praktis, sejalan dengan risiko
yang dihadapi. Perusahaan berkomitmen mematuhi hukum dan peraturan
yang relevan untuk menghormati Hak Asasi Manusia sesuai Prinsip Panduan
PBB mengenai Bisnis, Hak Asasi Manusia dan Prinsip Sukarela tentang
Keamanan dan Hak Asasi Manusia, serta belajar dan menerapkan praktik
terbaik di industri yang berstandar internasional.

Adalah kewajiban masing-masing aset untuk mendefinisikan dan mengadopsi
langkah-langkah keamanan yang paling cocok untuk mengatasi ancaman
yang dihadapinya.

Elemen-elemen berikut harus dimasukkan dalam semua program keamanan:

1. Mematuhi seluruh hukum dan peraturan yang berlaku, dan kepatuhan
terhadap praktik keamanan yang terbaik untuk memastikan Perusahaan
tumbuh secara berkelanjutan dalam jangka panjang.

2. Kepatuhan terhadap Etika Perusahaan, Pedoman Perilaku dan
penerapan Tata Kelola Perusahaan yang baik.

3. Protokol untuk menilai potensi paparan terhadap ancaman keamanan
yang ditujukan pada aset dan fasilitas, yang bertujuan mendukung proses
identifikasi, pemilihan, dan penyusunan prosedur serta instalasi peralatan
keamanan. Protokol ini dirancang untuk mampu mencegah, mendeteksi,
menunda, dan memitigasi potensi konsekuensi merugikan akibat tindakan
berbahaya yang dilakukan secara sengaja.

4. Mendeteksi, melaporkan insiden keamanan termasuk pelanggaran
hukum lainnya yang berpotensi menimbulkan kerugian finansial,
pencurian, kerusakan aset, penurunan reputasi, gangguan terhadap
operasional bisnis, dan dampak lain yang bertentangan dengan
kepentingan Perusahan termasuk serangan siber.

5. Pelatihan, seperti program peningkatan kesadaran, bertujuan untuk
memperkuat budaya keamanan dengan memberdayakan seluruh
personel dalam semua aspek keamanan bisnis melalui keunggulan
sistem keamanan dan kemitraan.

6. Membangun kemitraan dengan masyarakat melalui pendekatan
keamanan berbasis komunitas yang terintegrasi, serta menjalin kerja
sama dengan pemangku kepentingan keamanan di wilayah operasional
Perusahaan.

7. Mekanisme respons yang efektif dan telah ditetapkan untuk secara
proaktif mengidentifikasi, mendeteksi, dan menangkal ancaman
keamanan yang terus berkembang terhadap karyawan, aset, fasilitas,
operasi, dan reputasi perusahaan, guna meminimalkan dampak langsung
terhadap personel dan operasional bisnis, serta mengurangi konsekuensi
negatif jangka panjang terhadap pertumbuhan dan pembangunan
berkelanjutan.

8. Melakukan upaya perbaikan Sistem Manajemen Pengamanan secara
berkesinambungan guna meningkatkan kinerja di bidang keamanan.

Merupakan Tanggung Jawab semua orang di Perusahaan untuk
mematuhi Kebijakan ini dan mendukung pelaksanaannya.
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